ISA lanceert Cybersecurity-expertprogramma

Cybercrime snelst groeiende
vorm criminaliteit




Cybercriminaliteit is een van de snelst groeiende vormen van criminaliteit. Recent
onderzoek wijst uit dat de wereldwijde omzet van cybercriminaliteit gelijk is aan die
van de omzet in de drugshandel. En we zijn nog maar aan het begin! Beroepscrimi-
nelen organiseren zich steeds beter en maken gebruik van geavanceerde digitale
aanvalsmethoden. Het afgelopen jaar vonden verschillende grootschalige aanval-
len plaats met een hoge organisatiegraad, gericht op diefstal van geld en kost-

bare informatie. Naast de overheid waren bedrijven en burgers in toenemende mate
het slachtoffer. Uit het Cybersecuritybeeld Nederland 2016 (CSBN 2016) blijkt dat
beroepscriminelen daardoor een steeds grotere bedreiging vormen voor de digitale
veiligheid in Nederland. Dat dit probleem ook internationaal speelt, blijkt uit het feit
dat er bijvoorbeeld in Belgié een actieve samenwerking is ontstaan tussen overheid
en bedriffsleven. Men heeft hier onder andere een emergency-responseteam opge-

richt om snel op cybersecurity-incidenten te kunnen reageren. o pietervan der kiooster

ybercriminelen voeren langdurige, hoog-

waardige en geavanceerde operaties uit en

de campagnes van deze beroepscriminelen

worden steeds geavanceerder. In het verle-
den waren de digitale aanvallen en bijbehorende cam-
pagnes van criminelen vaak van korte duur en gericht
op snel geld verdienen door veel partijen te benadelen.
Het afgelopen jaar hebben criminelen echter een aantal
campagnes uitgevoerd, waarvoor hoge investeringen
zijn gedaan en waaruit een hoge organisatiegraad blijkt.
Tweederde van de getroffen bedrijven had deze aanval-
len niet zelf waargenomen, dus de geregistreerde aan-
vallen zijn slechts het topje van de ijsberg. Cybercrime
is zodoende hard op weg om voor bedrijven de grootste
bedreiging te worden. Ruim 60 procent van de bedrijven
maakt zich er ernstig zorgen om. Toch heeft slechts een
37 procent een plan klaarliggen om adequaat op cyber-
crime te reageren.

Traditionele aanpak is vragen om problemen

Remote access tools zijn zoals bekend zeer populair
onder criminelen. Criminelen gebruiken deze om binnen
computernetwerken van organisaties te zoeken naar
waardevolle systemen en informatie. Ook zijn er online
marktplaatsen - het zogenaamde Darknet - waar deze
activiteiten voor iedereen gewoon als dienst te koop
zijn. Virussen, phishing, drive-by-downloads; cybercrime
kent vele soorten en vormen. Het mag inmiddels duide-
lijk zijn dat er flink wat gevaren zijn voor bedrijven die
zich moeten zien te wapenen tegen cybercrime. Waan
je niet te snel veilig; cybercrime staat nooit stil. De tra-
ditionele aanpak van het plaatsen van een firewall, het

regelen van wat antivirussoftware en het beheer hiervan
overlaten aan veelal onvoldoende gekwalificeerde engi-
neers - die vaak nog een behoorlijk aantal andere taken
hebben - is domweg vragen om problemen.

Meer behoefte aan kennis & tools

Bedrijven, instellingen maar ook de overheid moeten
intensief gaan samenwerken om cyberaanvallen te kun-
nen afslaan. Elkaar goed informeren over cyberaanval-
len en de geslaagde aanpak hiervan kan herhaling van
dergelijke aanvallen bij andere bedrijven voorkomen.
Samen sta je sterker. De steeds meer geavanceerde
werkwijze van cybercriminelen maakt het noodzakelijk
om als onderneming op een geheel andere wijze met
cybercrime om te gaan. Het mag duidelijk zijn; er is drin-
gend behoefte aan meer kennis maar ook aan veel beter
gekwalificeerd personeel.

De ISA/IEC62443 standaard

ISA heeft al 70 jaar ervaring met het ontwikkelen en
actueel houden van 150 verschillende standaarden. Een
van de meest recente standaarden is de ISA-99 stan-
daard - internationaal bekend als de ISA/IEC62443
standaard. Deze securitystandaard voor Industrial Auto-
mation and Control Systems (IACS) geeft richtlijnen om
potentieel verwoestende cyberschade aan de indus-
triéle systemen en netwerken te voorkomen en/of te
beperken.

ISA/IEC 62443 is ontwikkeld door vele toonaange-
vende internationale cybersecuritydeskundigen uit het
bedrijfsleven, de overheid en de academische wereld
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» en wordt beschouwd als ‘s werelds

enige op consensus gebaseerde
standaard voor IACS-systemen.
Deze Industrial Automation and
Control Systemen zijn helaas niet
ontworpen om weerstand te bieden
aan cyberaanvallen. Een cyberaan-
val kan de indringer waardevolle
informatie opleveren, maar ook
de veilige exploitatie van industri-
ele installaties verstoren en deze
installaties zelfs geheel onbruik-
baar maken. De gevolgen zijn niet
te overzien; concurrentievervalsing,
grootschalige stroomuitval, explo-
sies, chemische lekken of zelfs fabriekssluitingen.

Kennis haal je bij de bron

Om aan de dringende behoefte vanuit de industrie tege-
moet te komen heeft ISA een complete reeks unieke
industriéle cybersecuritytrainingen ontwikkeld op het
gebied van “Assessment, Design, Implementation, Ope-
rations and Maintenance”. Elk van de vier meerdaagse
trainingen wordt afgesloten met een officieel erkend
examen dat wordt afgenomen door Prometric. Deze

advertentie

Eris dringend
hehoefte aan meer
Kennis en aan veeal

peter gekwalificeerd

personeel.

organisatie is vooral bekend van de Microsoft- en Cisco-
certificering en heeft in vrijwel elk land van de wereld
een vestiging waar men nu ook het ISA-examen kan
afleggen. ISA-cybersecuritycertificaten worden toege-
kend aan degenen die met succes de cursussen doorlo-
pen en aansluitend de examens doen. Personen die alle
vier de certificaatprogramma’s met succes voltooien,
mogen de titel van ISA/IEC 62443 cybersecurityexpert
voeren. Naar verwachting zullen de eerste cybersecuri-
tyexperts begin 2018 hun trainingstraject afronden.

.”“Uitval komt 24/7 §I06r, duhhtas
‘issweteh en sterk#aan te raden.

Vaisala’s ON-LINE monitoring
systemen voor Transformatoren
met betrekking tot:

De analyse van de opgeloste
gassen in olie (DGA)

De meting van waterstof
in olie

De meting van vochtigheid

MHT410 vochtigheids-, waterstof- en
temperatuurtransmitter voor de
on-line transformator olie monitoring

¢ Ontvang betrouwbare alarmering van

in olie
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Temperatuurmetlng De nieuwe Vaisala Optimus™ OPT100,

DGA monitoring voor transformator olie

De meting van SF6 densiteit
Dauwpuntsmetingen
Drukmetingen
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mistoestanden in de transformator

¢ Maak onderbouwde beslissingen met

betrekking tot het onderhoud van een
transformator

Minimaliseer onverwachte uitval

¢ Geeft de beste langdurige stabiele

metingen op de markt en is daarbij
onderhoudsvrij

¢ Out-of-de-box prestaties
¢ Schakelt volledig valse alarmering uit
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